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Vertrag zur Auftragsverarbeitung gemaf Art. 28 DS-GVO
zwischen

Verantwortlicher (Auftraggeber / AG):

Universitatsklinikum Leipzig AGR, LiebigstraRe 18, 04103 Leipzig

Auftragsverarbeiter (Auftragnehmer / AN):

Anwendungsbereich

Bei der Erbringung der Leistungen gemaR

O dem Hauptvertrag (Name und Datum des Hauptvertrages):

0O dem Einzelauftrag (Name und Datum des Einzelauftrages):

verarbeitet der Auftragnehmer personenbezogene Daten, die der Auftraggeber zur Erbringung der Leis-
tungen zur Verfiigung gestellt hat und beziglich derer der Auftraggeber als Verantwortlicher im daten-
schutzrechtlichen Sinn fungiert (,,Auftraggeber-Daten”). Diese Anlage spezifiziert die Datenschutzpflich-
ten und -rechte der Parteien im Zusammenhang mit der Verarbeitung der Auftraggeber-Daten zur Erbrin-
gung der Leistungen nach dem Hauptvertrag bzw. dem Einzelauftrag.

1. Vertragsdauer

Die Laufzeit dieses AV-Vertrages richtet sich nach der Laufzeit des Hauptvertrags, sofern sich aus den
Bestimmungen dieses AV-Vertrages nicht etwas anderes ergibt.

O Die Laufzeit des Hauptvertrags endet voraussichtlich am

2. Begriffsbestimmungen

Es gelten die Begriffsbestimmungen entsprechend Art. 4 DS-GVO, § 2 UWG, § 2 GeschGehG und § 2 TMG
sowie SachsKHG und SachsDSDG. Sollten in den Artikeln bzw. Paragraphen sich widersprechende Darstel-
lungen zu finden sein, gelten die Definitionen in der Rangfolge DS-GVO, Landesrecht, UWG und TMG.

3. Umfang der Beauftragung/Weisungsbefugnisse des Auftraggebers

(1) Der Auftragnehmer wird die Auftraggeber-Daten ausschlielich im Auftrag und gemaR den Weisun-
gen des Auftraggebers verarbeiten, sofern der Auftragnehmer nicht gesetzlich dazu verpflichtet ist.
In letzterem Fall teilt der Auftragnehmer dem Auftraggeber diese rechtlichen Anforderungen vor der
Verarbeitung mit, sofern das betreffende Gesetz eine solche Mitteilung nicht wegen eines wichtigen
offentlichen Interesses verbietet. Alle Weisungen werden in schriftlicher Form erteilt und sind
ebenso zu bestadtigen. Eine Weisung ist die auf einen bestimmten datenschutzmaBigen Umgang des
Auftragnehmers mit personenbezogenen Daten gerichtete schriftliche Anordnung des Auftragge-
bers.
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Die Verarbeitung von Auftraggeber-Daten durch den Auftragnehmer erfolgt ausschlieflich in der Art,
dem Umfang und zu dem Zweck wie in Anhang 1 zu dieser Anlage spezifiziert; die Verarbeitung be-
trifft ausschlieflich die darin bezeichneten Arten personenbezogener Daten und Kategorien betrof-
fener Personen.

Die Dauer der Verarbeitung entspricht der Laufzeit des Hauptvertrages bzw. des Einzelauftrages.
Der Auftraggeber behalt sich das Recht zur Erteilung von Weisungen tber Art, Umfang, Zwecke und
Mittel der Verarbeitung von Auftraggeber-Daten und deren Anderung vor. Alle Weisungen sind zu
dokumentieren.

Weisungsberechtigte Personen des Auftraggebers sind:

Zutreffende kenntlich machen

UKL-Vorstand JA
IT-Leitung JA
Sonstige:

(benennen)

4. Leistungsort

Der Auftragnehmer wird die vertraglichen Leistungen in Deutschland erbringen, etwaige Unterauf-
tragnehmer an den mit dem Auftraggeber in Anhang 3 vereinbarten Leistungsstandorten in der Eu-
ropéaischen Union (EU) oder im Européischen Wirtschaftsraum (EWR).

Der Auftraggeber stimmt einer Verlagerung eines Ortes der Leistungserbringung innerhalb des Leis-
tungslandes, fiir das eine Zustimmung besteht, zu, wenn dort nachweislich ein gleiches Sicherheits-
niveau gegeben ist und keine fir den Auftraggeber geltenden gesetzlichen Bestimmungen gegen
diese Verlagerung sprechen. Die Nachweispflicht hierzu liegt bei dem Auftragnehmer.

Bei einer Verlagerung des Ortes der Leistungserbringung in Lander, die Mitglied der EU / EWR sind
und Uber ein diesem Vertrag gentigendes und verifiziertes Datenschutzniveau verfligen, wird der
Auftraggeber schriftlich informiert.

Sofern der Auftragnehmer vom Auftraggeber nicht innerhalb einer Frist von vier Wochen nach Zu-
gang der Mitteilung gemaR Abs. 3 lber die Verlagerung tGber Griinde informiert wird, die eine Ver-
lagerung nicht zulassen, gilt die Zustimmung zu dieser Verlagerung seitens des Auftraggebers als
erteilt.

Wenn der Auftragnehmer die geschuldeten Leistungen ganz oder teilweise von einem Standort au-
Rerhalb der EU/EWR in einem sog. sicheren "Drittstaat" erbringen mochte bzw. die Leistungserbrin-
gung dorthin zu verlagern plant, wird der Auftragnehmer zuvor die schriftliche Zustimmung durch
den Auftraggeber einholen.

Bei einer Leistungserbringung in einem sicheren Drittstaat wird der Auftraggeber seine Zustimmung
zur Verlagerung nicht unbillig verweigern. Die Einhaltung der diesbeziiglichen Vorgaben der DS-GVO
wird durch den Auftragnehmer gewahrleistet.

Sofern die Leistungsverlagerung in ein anderes Land nach den vorstehenden Regelungen mdglich ist,
gilt dies entsprechend fiir jeglichen Zugriff bzw. jegliche Sicht auf die Daten durch den Auftragneh-
mer, z. B. im Rahmen von internen Kontrollen oder zu Zwecken der Entwicklung, der Durchfiihrung
von Tests, der Administration oder der Wartung.

Sofern die Datenverarbeitung nach dieser Vereinbarung und den gesetzlichen Vorgaben zur Verar-
beitung personenbezogener Daten im Auftrag bzw. zur Ubermittlung personenbezogener Daten in
das Ausland zulassig auBerhalb Deutschlands erbracht werden darf, wird der Auftragnehmer fir die
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Einhaltung und Umsetzung der gesetzlichen Erfordernisse zur Sicherstellung eines addaquaten Daten-

schutzniveaus bei Standortverlagerungen und bei grenziiberschreitendem Datenverkehr Sorge tra-
gen.

Jede Verlagerung in einen Drittstaat bedarf der vorherigen Zustimmung des Auftraggebers und darf
nur erfolgen, wenn die besonderen Voraussetzungen der Art. 44 ff. DS-GVO erfillt sind. Das ange-
messene Schutzniveau in

O ist festgestellt durch einen Angemessenheitsbeschluss der Kommission (Art. 45 Abs. 3 DS-GVO);

O wird hergestellt durch verbindliche interne Datenschutzvorschriften (Art. 46 Abs. 2 lit. b iVm
47 DS-GVO);

0O wird hergestellt durch Standarddatenschutzklauseln (Art. 46 Abs. 2 lit. c und d DS-GVO);
O wird hergestellt durch genehmigte Verhaltensregeln (Art. 46 Abs. 2 lit. e iVm 40 DS-GVO);

O wird hergestellt durch einen genehmigten Zertifizierungsmechanismus (Art. 46 Abs. 2 lit. f iVm
42 DS-GVO).

O wird hergestellt durch sonstige MaRnahmen:
(Art. 46 Abs 2 lit. a, Abs. 3 litt. a und b DS-GVO).

5. Anforderungen an Personal

Der Auftragnehmer hat alle Personen, die Auftraggeber-Daten verarbeiten, beziiglich der Verarbei-
tung von Auftraggeber-Daten zur Vertraulichkeit zu verpflichten. AuBerdem sichert der AN zu, dass
er seine mit der Auftragsverarbeitung beschaftigte Mitarbeiter vor Aufnahme der Tatigkeit mit den
fir sie maRgebenden Bedingungen des Datenschutzes und dieser Vereinbarung vertraut macht und
flr die Zeit ihrer Tatigkeit wie auch nach Beendigung des Beschéaftigungsverhaltnisses in geeigneter
Weise zur Verschwiegenheit verpflichtet.

Der Auftragnehmer stellt sicher, dass ihm unterstellte natirliche Personen, die Zugang zu Auftrag-
geber-Daten haben, diese nur auf seine Anweisung verarbeiten, es sei denn, sie sind nach dem Recht
der Union oder der Mitgliedstaaten zur Verarbeitung verpflichtet.

6. Sicherheit der Verarbeitung

Der Auftragnehmer hat die Sicherheit gem. Art. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in Verbin-
dung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen, dabei ergreift er alle geeigneten technischen und
organisatorischen MaRnahmen, die unter Bericksichtigung des Stands der Technik, der Implemen-
tierungskosten und der Art, des Umfangs, der Umstande und der Zwecke der Verarbeitung der Auf-
traggeber-Daten sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos
fir die Rechte und Freiheiten der betroffenen Personen erforderlich sind, um ein dem Risiko ange-
messenes Schutzniveau flr die Auftraggeber-Daten zu gewahrleisten.

Der Auftragnehmer hat vor dem Beginn der Verarbeitung der Auftraggeber-Daten insbesondere die
in Anhang 2 zu dieser Anlage spezifizierten technischen und organisatorischen MaRnahmen zu er-
greifen und wahrend des Hauptvertrags aufrechtzuerhalten sowie sicherzustellen, dass die Verar-
beitung von Auftraggeber-Daten im Einklang mit diesen MalRnahmen durchgefiihrt wird.

Die technischen und organisatorischen MalRnahmen unterliegen dem technischen Fortschritt und
der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative adaquate MalRnah-
men umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschrit-
ten werden. Wesentliche Anderungen sind zu dokumentieren.
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Der Auftraggeber genehmigt hiermit in allgemeiner Weise die Inanspruchnahme weiterer Auftrags-
verarbeiter durch den Auftragnehmer. Die gegenwartig vom Auftragnehmer eingesetzten weiteren
Auftragsverarbeiter sind in Anhang 3 genannt.

7. Inanspruchnahme weiterer Auftragsverarbeiter

Der Auftragnehmer wird den Auftraggeber iiber jede beabsichtigte Anderung in Bezug auf die Hin-
zuziehung oder Ersetzung weiterer Auftragsverarbeiter informieren. Der Auftraggeber ist berechtigt,
gegen jede beabsichtigte Anderung Einspruch zu erheben. Erhebt der Auftraggeber Einspruch, ist
dem Auftragnehmer die beabsichtigte Anderung untersagt. Im Falle zugelassener Anderungen wird
der Auftragnehmer die Liste der Unterauftragnehmer in Anhang 3 entsprechend aktualisieren und
dem Auftraggeber unverlangt zur Verfligung stellen.

Der Auftragnehmer wird jedem weiteren Auftragsverarbeiter vertraglich dieselben Datenschutz-
und Vertraulichkeitspflichten auferlegen, die in dieser Anlage in Bezug auf den Auftragnehmer fest-
gelegt sind. Die Inanspruchnahme weiterer Auftragsverarbeiter erfolgt unter der Einhaltung der Ver-
pflichtung gemaR Art. 29 und Art. 32 Abs. 4 DS-GVO.

Der Auftragnehmer wird bei Bedarf vor jeder Beauftragung sowie regelmafig wahrend der Beauf-
tragung Uberpriifen, dass die weiteren Auftragsverarbeiter geeignete technische und organisatori-
sche MaRnahmen ergriffen haben und diese so durchgefiihrt werden, dass die Verarbeitung der Auf-
traggeber-Daten gemal dieser Anlage erfolgt.

8. Rechte der betroffenen Personen

Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren mit technischen und orga-
nisatorischen MaRBnahmen dabei unterstiitzen, seiner Pflicht zur Beantwortung von Antragen auf
Wahrnehmung der ihnen zustehenden Rechte betroffener Personen nachzukommen.

Der Auftragnehmer wird insbesondere:

- den Auftraggeber unverziiglich informieren, falls sich eine betroffene Person mit einem Antrag
auf Wahrnehmung ihrer Rechte in Bezug auf Auftraggeber-Daten unmittelbar an den Auftrag-
nehmer wenden sollte;

- dem Auftraggeber auf Anfrage alle bei ihm vorhandenen Informationen tiber die Verarbeitung
von Auftraggeber-Daten geben, die der Auftraggeber zur Beantwortung des Antrags einer be-
troffenen Person bendotigt und lber die der Auftraggeber nicht selbst verfiigt.

9. Sonstige Unterstiitzungspflichten des Auftragnehmers

Der Datenschutzbeauftragte beim Auftragnehmer ist:

[Name, Vorname, Kontaktdaten]
Der Auftragnehmer meldet dem Auftraggeber, unverziglich nachdem ihm eine solche bekannt ge-
worden ist, jede Verletzung des Schutzes von Auftraggeber-Daten, insbesondere Vorkommnisse, die
zur Vernichtung, zum Verlust, zur Veranderung, oder zur unbefugten Offenlegung von beziehungs-
weise zum unbefugten Zugang zu Auftraggeber-Daten fiihren. Die Meldung enthalt nach Moglichkeit
eine Beschreibung:
- der Artder Verletzung des Schutzes der Auftraggeber-Daten, soweit moglich mit Angabe der
Kategorien und der ungefahren Zahl der betroffenen Personen, der betroffenen Kategorien
und der ungefdhren Zahl der betroffenen personenbezogenen Datensdtze;

- der wahrscheinlichen Folgen der Verletzung des Schutzes der Auftraggeber-Daten;

- der von dem Auftragnehmer ergriffenen oder vorgeschlagenen MaRnahmen zur Behebung
der Verletzung des Schutzes der Auftraggeber-Daten und gegebenenfalls Manahmen zur
Abmilderung ihrer méglichen nachteiligen Auswirkungen.
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Fur den Fall, dass der Auftraggeber verpflichtet ist, die Aufsichtsbehérden und/oder Betroffenen
nach Art. 33, 34 DS-GVO zu informieren, wird der Auftragnehmer den Auftraggeber auf dessen An-
frage unterstiitzen, diese Pflichten einzuhalten. Der Auftragnehmer informiert den Auftraggeber un-

verziiglich Gber Kontrollen und MaBnahmen durch die Aufsichtsbehdrden oder falls eine Aufsichts-
behorde bei dem Auftragnehmer ermittelt.

Der Auftragnehmer wird den Auftraggeber im Rahmen des Zumutbaren bei etwa von ihm durchzu-
fihrenden Datenschutz-Folgenabschatzungen und sich gegebenenfalls anschlieBenden Konsultatio-
nen der Aufsichtsbehdrden nach Art. 35, 36 DS-GVO unterstiitzen.

Sollten die Daten des Auftraggebers beim Auftragnehmer durch Pfandung oder Beschlagnahme,
durch eine Insolvenz- oder Vergleichsverfahren oder durch sonstige Ereignisse oder MalRnahmen
Dritter gefahrdet werden, so hat der Auftragnehmer den Auftraggeber unverziiglich dariber in
Kenntnis zu setzen. Der Auftragnehmer wird alle in diesem Zusammenhang Verantwortlichen unver-
ziiglich darilber informieren, dass die Hoheit und das Eigentum an den Daten ausschlief3lich beim
Auftraggeber als Verantwortlichen im Sinne der DS-GVO liegen.

10. Kontrollrecht des Auftraggebers

Der Auftraggeber hat das Recht, im Benehmen mit dem Auftragnehmer Uberpriifungen durchzufiih-
ren oder durch im Einzelfall zu benennende Prifer durchfiihren zu lassen. Er hat das Recht, sich
durch Stichprobenkontrollen, die in der Regel rechtzeitig anzumelden sind, von der Einhaltung dieser
Vereinbarung durch den Auftragnehmer in dessen Geschaftsbetrieb zu iberzeugen.

Der Auftragnehmer stellt sicher, dass sich der Auftraggeber von der Einhaltung der Pflichten des
Auftragnehmers nach Art. 28 DS-GVO (berzeugen kann. Der Auftragnehmer verpflichtet sich, dem
Auftraggeber auf Anforderung die erforderlichen Auskiinfte zu erteilen und insbesondere die Um-
setzung der technischen und organisatorischen MalRnahmen nachzuweisen.

Der Nachweis solcher MalRnahmen, die nicht nur den konkreten Auftrag betreffen, kann erfolgen
durch:

O die Einhaltung genehmigter Verhaltensregeln gemaR Art. 40 DS-GVO;
O die Zertifizierung nach einem genehmigten Zertifizierungsverfahren gemaR Art. 42 DS-GVO;

O aktuelle Testate, Berichte oder Berichtsausziige unabhéangiger Instanzen (z. B. Wirtschaftsprifer,
Revision, Datenschutzbeauftragter, IT-Sicherheitsabteilung, Datenschutzauditoren, Qualitatsaudi-
toren);

O eine geeignete Zertifizierung durch IT-Sicherheits- oder Datenschutzaudit (z. B. nach ISO 27001, BSI
Grundschutz).

Flr die Ermoglichung von Kontrollen durch den Auftraggeber, kann der Auftragnehmer einen Ver-
gltungsanspruch geltend machen. Entsprechende Dienstleistungssatze sind durch die Parteien Gber
den Hauptvertrag vereinbart.
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11. Fernzugriff bei Priifung/Wartung eines Systems oder anderen Dienstleistungen liber Fernzu-
griffe

O Es ist kein Fernzugriff erforderlich (z. B. zu Wartungszwecken und Support).

O Es ist ein Fernzugriff erforderlich (z. B. zu Wartungszwecken und Support).

Fir die Durchfiihrung von Fernzugriffen bei der Prifung und/oder Wartung automatisierter Verfahren
oder von Datenverarbeitungsanlagen oder bei Fernzugriffen fiir andere Dienstleistungen gilt erganzend
die Fernwartungsvereinbarung gem. Dokumenten-ID 82946 des Auftraggebers. Diese ist Vertragsbe-
standteil.

12. Datenl6schung und -zuriickgabe

Der Auftragnehmer wird auf die Weisung des Auftraggebers hin mit Beendigung des Hauptvertrages alle
Auftraggeber-Daten entweder vollstandig und unwiderruflich 16schen oder an den Auftraggeber zuriick-
geben, sofern nicht gesetzlich eine Verpflichtung des Auftragnehmers zur weiteren Speicherung der Auf-
traggeber-Daten besteht. AuRerdem berichtigt, [6scht oder sperrt der Auftragnehmer die vertragsgegen-
standlichen Daten nur auf Anweisung des Auftraggebers.

13. Nachweise und Uberpriifungen

(1) Der Auftragnehmer hat sicherzustellen und regelmaRig zu kontrollieren, dass die Verarbeitung der
Auftraggeber-Daten mit dieser Anlage, einschlieRlich des in Anhang 1 festgelegten Umfangs der Ver-
arbeitung der Auftraggeber-Daten, sowie den Weisungen des Auftraggebers in Einklang steht.

(2) Der Auftragnehmer wird die Umsetzung der Pflichten nach dieser Anlage in geeigneter Weise doku-
mentieren und dem Auftraggeber entsprechende Nachweise auf dessen Anfrage vorlegen. Der Auf-
tragnehmer wird insbesondere dokumentieren:

- alle Vertraulichkeitsverpflichtungen von Personen, die Auftraggeber-Daten verarbeiten;

- allesich in seinem Einwirkungsbereich ereignenden Verletzungen des Schutzes von Auftrag-
geber-Daten einschlieflich aller damit im Zusammenhang stehenden Fakten, deren Auswir-
kungen und von ihm ergriffene AbhilfemaBnahmen;

- alle Vertrage Uber die Inanspruchnahme weiterer Auftragsverarbeiter und alle Prifungen
weiterer Auftragsverarbeiter im Sinne von Ziffer 7;

- alle auf Weisung des Auftraggebers erfolgten Loschungen von Auftraggeber-Daten.

(3) Der Auftraggeber ist berechtigt, den Auftragnehmer vor dem Beginn der Verarbeitung von Auftrag-
geber-Daten und regelmalig wahrend der Laufzeit des Hauptvertrags beziiglich der Einhaltung der
Regelungen dieser Anlage, insbesondere der Umsetzung der technischen und organisatorischen
MaRnahmen gemalR Anhang 2, selbst oder durch einen von ihm beauftragten Priifer zu iberprifen;
einschlieBlich durch Inspektionen. Der Auftragnehmer erméglicht solche Uberpriifungen und trigt
durch alle zweckméiRigen und zumutbaren MaRnahmen zu solchen Uberpriifungen bei, unter ande-
rem durch:

- die Gewahrung der notwendigen Zugangs- und Zugriffsrechte und

- der Bereitstellung aller notwendigen Informationen.
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Die Einrede des Zurlickbehaltungsrechts, gleich aus welchem Rechtsgrund, an den vertragsgegen-
standlichen Daten sowie an evtl. vorhandenen Datentragern wird ausgeschlossen, es sei denn, es
handelt sich dabei um unbestrittene oder rechtskraftig festgestellte Forderungen.

14. Zuriickbehaltungsrecht

Das UKL, soweit vom Auftragsgegenstand umfasst auch die jeweils betroffenen assoziierten oder
versorgten Organisationen, haben jeweils selbststandig gegeniliber dem Auftragnehmer das Recht,
jederzeit die Herausgabe der im Rahmen der Nutzung der vertragsgegenstandlichen Leistungen ver-
arbeiteten und/oder neu entstehenden oder entstandenen und/oder auf den Systemen des Auftrag-
nehmers gespeicherten und verarbeiteten Daten, Datenergebnisse oder Datenbestdnde des UKL
oder der assoziierten oder versorgten Organisationen zu verlangen. Die Herausgabe erfolgt in einem
maschinenlesbaren, dem allgemeinen Standard entsprechenden elektronischen Format. Alle
Rechte, insbesondere das Nutzungsrecht an diesen Daten, Datenergebnissen oder Datenbesténden,
stehen allein dem UKL oder bzw. soweit vom Auftragsgegenstand umfasst, den jeweils betroffenen
assoziierten oder versorgten Organisationen als alleinberechtigtem Rechteinhaber und Nutzer zu.
Als Daten sind in Anlehnung an DIN 44300 (strukturierte und unstrukturierte) Zeichen und kontinu-
ierliche Funktionen gemeint, die aufgrund von bekannten oder unterstellten Abmachungen dem
Zwecke der Verarbeitung von Informationen des UKL oder, soweit vom Auftragsgegenstand umfasst,
den jeweils betroffenen assoziierten oder versorgten Organisationen dienen. Diese Daten stehen
ausschlieRlich dem UKL oder/und, soweit vom Auftragsgegenstand umfasst, den betroffenen jeweils
assoziierten oder versorgten Organisationen zu. Der Auftragnehmer hat diesbezliglich kein Recht auf
Zurtckbehaltung (8§ 273, 320 BGB) oder Zugriffssperrung. Etwaige urheberrechtliche Nutzungs-
oder Lizenzrechte (z. B. an der Software) bleiben davon unberiihrt.

15. Haftung

Auftraggeber und Auftragnehmer haften fir den Schaden, der durch eine nicht der DS-GVO ent-
sprechende Verarbeitung verursacht wird gemeinsam im AuBenverhaltnis gegeniiber der jeweiligen
betroffenen Person.

Der Auftragnehmer haftet ausschlieRlich fiir Schaden, die auf einer von ihm durchgefiihrten Verar-
beitung beruhen, bei der

a. er den aus der DS-GVO resultierenden und speziell fir Auftragsverarbeiter auferlegten
Pflichten nicht nachgekommen ist oder

b. er unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers han-
delte oder
c. er gegen die rechtmaRig erteilten Anweisungen des Auftraggebers gehandelt hat.

Soweit der Auftraggeber zum Schadensersatz gegeniiber dem Betroffenen verpflichtet ist, bleibt ihm
der Ruckgriff auf den Auftragnehmer vorbehalten.

Im Innenverhdltnis zwischen Auftraggeber und Auftragnehmer haftet der Auftragnehmer fiir den
durch eine Verarbeitung verursachten Schaden jedoch nur, wenn er

a. seinen ihm speziell durch die DS-GVO auferlegten Pflichten nicht nachgekommen ist oder

b. unter Nichtbeachtung der rechtmaRig erteilten Anweisungen des Auftraggebers oder gegen
diese Anweisungen gehandelt hat.

Weitergehende Haftungsanspriiche nach den allgemeinen Gesetzen bleiben unberihrt.

16. Schriftformklausel

Anderungen und Erginzungen dieser Vereinbarung und aller ihrer Bestandteile — einschlieRlich etwaiger
Zusicherungen des Auftragnehmers — bediirfen einer schriftlichen Vereinbarung und des ausdriicklichen
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Hinweises darauf, dass es sich um eine Anderung bzw. Erginzung dieser Regelungen handelt. Das Schrift-
formerfordernis gilt auch fiir den Verzicht auf dieses Formerfordernis.

17. Salvatorische Klausel

(1) Sollten sich einzelne Bestimmungen dieser Vereinbarung ganz oder teilweise als unwirksam oder
undurchfithrbar erweisen oder infolge Anderungen der Gesetzgebung nach Vertragsabschluss un-
wirksam oder undurchfiihrbar werden, bleiben die librigen Vertragsbestimmungen und die Wirk-
samkeit des Vertrages im Ganzen hiervon unberihrt.

(2) An die Stelle der unwirksamen oder undurchfiihrbaren Bestimmung soll die wirksame und durch-
fihrbare Bestimmung treten, die dem Sinn und Zweck der nichtigen Bestimmung moglichst nahe-
kommt.

(3) Erweist sich der Vertrag als lickenhaft, gelten die Bestimmungen als vereinbart, die dem Sinn und
Zweck des Vertrages entsprechen und im Falle des Bedachtwerdens vereinbart worden waren.

(4) Existieren mehrere wirksame und durchfiihrbare Bestimmungen, welche die unter Ziff. 8 genannte
unwirksame Regelung ersetzen kdénnen, so muss die Bestimmung gewdhlt werden, welche den
Schutz der Patientendaten im Sinne dieses Vertrages am besten gewahrleistet.
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18. Gerichtsstand

(1) Esgilt deutsches Recht.
(2) Gerichtsstand ist der Sitz des Auftraggebers

Auftraggeber:
Ort, Datum Prof. Dr. Christoph Josten
Medizinischer Vorstand
Ort, Datum Dr. Robert Jacob
Kaufmannischer Vorstand
Ort, Datum, Firmenstempel AG fachlicher Vertreter der einsetzenden Stelle
Auftragnehmer:
Ort, Datum, Firmenstempel AN rechtsverbindliche Unterschrift
Ort, Datum, Firmenstempel AN rechtsverbindliche Unterschrift
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Gegenstand der Erhebung, Verarbeitung und / oder Nutzung personenbezogener Daten sind folgende Datenar-

Anhang 1

ten / -kategorien

Personenstammdaten (z. B Mitarbeiter, Kooperationspartner, nicht med. Patientendaten)
Medizinische Patientendaten (Befunde, Diagnosen, ...)
Kontaktdaten/Kommunikationsdaten (z. B. IP-Adressen, Telefon, E-Mail)
Vertragsstammdaten (Vertragsbeziehung, Produkt- bzw. Vertragsinteresse)
Vertragsabrechnungs- und Zahlungsdaten

Planungs- und Steuerungsdaten

Auskunftsangaben (von Dritten, z.B. Auskunfteien, oder aus 6ffentlichen Verzeichnissen)

OoooOooooao

Bei den Betroffenen der oben aufgelisteten Daten handelt es sich um:

Patienten
Abonnenten
Beschiftigte
Lieferanten
Handelsvertreter
Ansprechpartner

Oooooooao
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Anhang 2
Nachweis der allgemeinen technischen und organisatorischen MaBnahmen (Art. 32 Abs. 1 DS-GVO)

Unter Beriicksichtigung des Stands der Technik, der Implementierungskosten und der Art, des Umfangs, der Um-
stande und der Zwecke der Verarbeitung sowie der unterschiedlichen Eintrittswahrscheinlichkeit und Schwere
des Risikos fiir die Rechte und Freiheiten natirlicher Personen sind geeignete technische und organisatorische
MaRBnahmen zu treffen, um ein dem Risiko angemessenes Schutzniveau zu gewahrleisten. (Art. 32 Abs. 1 DS-
GVO) Diese Mallnahmen schlieRen u.a. folgende Anforderungen ein, die hier genauer zu erldutern sind:

a) Pseudonymisierung personenbezogener Daten (Art. 32 Abs. 1 lit. a DS-GVO)

b) Verschliisselung personenbezogener Daten (Art. 32 Abs. 1 lit. a DS-GVO)

c) Gewadbhrleistung der Vertraulichkeit der Systeme und Dienste (Art. 32 Abs. 1 lit. b DS-GVO)

d) Gewabhrleistung der Integritat der Systeme (Art. 32 Abs. 1 lit. b DS-GVO)

e) Gewabhrleistung der Verfiigbarkeit der Systeme und Dienste (Art. 32 Abs. 1 lit. b DS-GVO)

f) Gewadhrleistung der Belastbarkeit der Systeme und Dienste (Art. 32 Abs. 1 lit. b DS-GVO)
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g) Wiederherstellung der Verfiigbarkeit personenbezogener Daten und den Zugang zu ihnen nach einem
physischen oder technischen Zwischenfall (Art. 32 Abs. 1 lit. c DS-GVO)

h) Verfahren zur regelmiBigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit der technischen
und organisatorischen MaBBnahmen zur Gewahrleistung der Sicherheit der Verarbeitung (Art. 32 Abs. 1
lit. d DS-GVO)
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Unterauftragsverhaltnisse beim Auftragnehmer zum Zeitpunkt der Auftragsvergabe

Name und Anschrift des Unterauf-
tragnehmers

Beschreibung der Teilleistungen

Ort der Leistungserbringung
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Anhang 4
Vertraulichkeitserklarung

zur Beachtung des Datenschutzes, insbesondere zur Wahrung der Vertraulich-
keit, und zur Wahrung des Geschifts- und Betriebsgeheimnisses

O Anlage zum Vertrag:

O Einmaliger Auftrag am:
Firma / Organisation

Adresse

Name, Vorname, Geburtsda-
tum des Vertretungsberech-
tigten bzw.

des Einzelverpflichteten

Hiermit bestatigt der Auftragnehmer, dass alle Mitarbeiter und sonstigen von ihm beauftragten Personen zur Einhaltung der nachfolgenden
Regelungen verpflichtet sind.

Nach Art. 5 DS-GVO sowie gem. § 203 StGB i.V.m. § 1 VerpflG in der jeweils geltenden Fassung werden Sie wie folgt auf die Wahrung der
Vertraulichkeit sowie die sonstigen bei Ihrer Tatigkeit zu beachtenden Vorschriften tiber den Datenschutz (wie beispielsweise das SachsKHG
und das Sachsische Datenschutzdurchfiihrungsgesetz (SachsDSDG) und das Geschéfts-, Betriebsgeheimnis sowie den Umgang mit Software
verpflichtet:

Aufgrund lhrer arbeitsvertraglichen bzw. sonstigen vertraglichen Bindung zur zeitweiligen Aufgabenerfiillung (bspw. als Dienstleister,
oder Gastarzt, Hospitant, Praktikant, Schiiler u. 4.) am/fiir das Universitéitsklinikum Leipzig A6R (UKL), der Medizinischen Fakultit der
Universitdt Leipzig (MF) bzw. der Medizinischen Berufsfachschule (MBFS) sind Sie zur Wahrung

1. des Geschifts- und Betriebsgeheimnisses
2. der Vertraulichkeit beim Umgang mit personenbezogenen Daten (Datenschutz)
3. dem ordnungsgemifen Umgang mit Software

verpflichtet.

1. Geschifts- oder Betriebsgeheimnis

Sie sind zur Geheimhaltung aller Informationen verpflichtet, die Ihnen im Zusammenhang mit der ibernommenen Aufgabe bekannt werden
und die nicht offenkundig sind. Dies gilt sowohl fiir Informationen iber das UKL, die MF und die MBFS sowie auch tber deren Geschéftspart-
ner. Diese Geheimhaltungsvorschrift besteht auch nach Beendigung Ihrer Tatigkeit fort.

2. Vertraulichkeit beim Umgang mit personenbezogenen Daten (Datenschutz)

Es ist Ihnen untersagt, personenbezogene Daten ohne entsprechende Befugnis, die sich nach Art. 6 und Art. 9 DS-GVO, § 28 und § 29
SachsKHG sowie § 3 und § 4 SachsDSDG nur aus einer Rechtsvorschrift (u. a. Gesetz, Rechtsverordnung, Satzung) oder der Einwilligung des
Betroffenen ergeben kann, zu verarbeiten.

"Verarbeitung" bezeichnet jeden mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche Vorgangsreihe im
Zusammenhang mit personenbezogenen Daten wie das Erheben, das Erfassen, die Organisation, das Ordnen, die Speicherung, die Anpassung
oder Veranderung, das Auslesen, das Abfragen, die Verwendung, die Offenlegung durch Ubermittlung, Verbreitung oder eine andere Form
der Bereitstellung, den Abgleich oder die Verkniipfung, die Einschrankung, das Loschen oder die Vernichtung. Dies ist unabhangig davon, ob
diese Daten in Erfillung Ihrer Dienstaufgaben oder rein zufallig zu Ihrer Kenntnis gelangt sind.

"Personenbezogene Daten" sind alle Informationen, die sich auf eine identifizierte oder identifizierbare natirliche Person beziehen; in Da-
teiform oder als Akte (z.B. Aufzeichnungen auf maschinell lesbaren Datentrdgern, Angaben auf Formularen und Karteikarten, allg. Arbeits-
unterlagen, Réntgenbilder, Ultraschall-Aufnahmen, CT/MRT-Schnittbilder, Mikrofilme, Bild- und Tontréger u. a.) Unter personenbezogenen
Daten sind nicht nur Daten von Mitarbeitern zu verstehen, sondern vor allem auch Patientendaten, einschlieBlich von deren Angehorigen,
anderer Bezugspersonen oder sonstiger Dritter. Gesundheitsdaten unterliegen als Kategorie besonderer personenbezogener Daten einem
ausgesprochen hohen Schutz.

Eine Verletzung der standesrechtlichen "Arztlichen Schweigepflicht" (Muster-Berufsordnung fiir Arzte, Apotheker) ist nach Strafgesetzbuch
auch fiur die ,berufsmiRig titigen Gehilfen” unter Strafe gestellt, d.h. auch fur Gesundheits- und Krankenpfleger/-innen, Hebammen/Ent-
bindungspfleger, Med.-technische Assistenten/Assistentinnen, Diatassistenten/-assistentinnen, Arzthelfer/-innen, Praktikanten/Praktikan-
tinnen, Verwaltungspersonal usw.

3. OrdnungsgeméaBer Umgang mit Software

Der nicht ordnungsgemaRe Erwerb von Computer-Software stellt einen VerstoR gegen das Urheberrecht dar und kann sowohl gegeniiber
dem UKL / der MF als auch gegeniiber dem Mitarbeiter straf- und zivilrechtlich geahndet werden. Weiterhin besteht eine Gefahr hinsichtlich
des Einsatzes von schadenstiftender Software (illegale Software-Kopien, Viren u. a.).

Deshalb ist festgelegt:

a) Software muss grundsatzlich ordnungsgemaR erworben und installiert werden (auch Demonstrations- und Test-Software). Der Erwerb
erfolgt Uber den Bereich 1 — Informationssysteme des UKL, ebenso die Installation bzw. diese in Absprache. Analog fiir die Software-
Deinstallation und die Verschrottung von Computern, inkl. der zuverlassigen Loschung von Daten.
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b) Die Benutzung von Software, die nicht der direkten Aufgabenerfillung dient, ist grundsatzlich untersagt.
c) Installierte Viren-Scanner dirfen nicht abgeschaltet bzw. deinstalliert werden.

Rechtsfolgen

1. VerstoRe gegen das Geschéfts- oder Betriebsgeheimnis konnen auf der Grundlage des Gesetzes zum Schutz von Geschaftsgeheimnissen
und anderer Rechtsgrundlagen zivilrechtlich sowie strafrechtlich geahndet werden.

2. Aus der Verletzung der Vertraulichkeit ergeben sich arbeits-, straf- oder ordnungswidrigkeitsrechtliche Konsequenzen (gem. § 22
SachsDSDG GeldbuRe bis zu 25 T, als Straftat bis zu 2 Jahren Freiheitsstrafe).

3. Die Verbreitung / Benutzung illegal kopierter Software kann nach dem Urheberrechtsgesetz geahndet werden.

4. Die Verbreitung / Benutzung von schadensstiftender Software kann strafrechtlich verfolgt werden.

5. Verst6Re I6sen auch zivilrechtliche Schadenersatzanspriiche aus.

Ein Merkblatt mit Erldauterungen und den relevanten Rechtsvorschriften sowie eine Kopie der Verpflichtungserklarung werden ausgehandigt.
Weitere Informationen mit datenschutzrelevanten Regelungen ergeben sich aus den Dienstvereinbarungen und Dienstanweisungen sowie
weiteren innerbetrieblichen Regelungen.

Verpflichtung nach § 203 StGB
Des Weiteren erklare ich, die Anforderungen des § 203 StGB und die strafrechtlichen Folgen einer Verletzung zu kennen.
Soweit ich hierzu nicht gesetzlich bereits verpflichtet bin erklare ich Folgendes:

1. Ich verpflichte mich zur gewissenhaften Einhaltung und Erfllung der gesetzlichen Anforderungen. Insbesondere ist mir bekannt, dass
meine Verschwiegenheit auch nach Beendigung des Vertragsverhaltnisses, gleich welcher Art dieses ist, uneingeschrankt und zeitlich
unbefristet fortbesteht.

2. Ich verpflichte mich dariber hinaus alle meine Mitarbeiter (Bestandsmitarbeiter und zukinftige neue Mitarbeiter), die im Rahmen des
gegenstandlichen Auftrages bzw. Vertragsverhéltnisses mit den der besonderen Verschwiegenheitspflicht unterliegenden Daten in Be-
rihrung kommen, ebenso wirksam nach § 203 StGB zu verpflichten.

3. Ich sichere zu, soweit in Erfiillung des Auftrages durch mich / unser Unternehmen Dritte (Subunternehmer) oder Geschéaftspartner (im
Rahmen eines mehrstufigen Vertragsverhiltnisses) zum Einsatz kommen, fiir eine gleiche Verpflichtung Sorge zu tragen. Uber die straf-
rechtlichen Konsequenzen einer fehlerhaften oder mangelnden Verpflichtung bin ich informiert.

In allen Zweifelsfragen werde ich entsprechenden Rechtsrat vor einer Offenbarung von Geheimnissen, welche § 203 StGB unterliegen ein-

holen.

Ort, Datum Unterschrift, Firmenstempel
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